Zalacznik nr 3do SIWZ

Minimal ne wymagania dla systemu bezpi eczenstwa

— funkcjonalnosci punktowane dodatkowo, w ktére jest wyposazony system

bezpieczenstwa w dniu ztozenia oferty

Uwagi dotyczaca wypelniania tego zalacznika

W kolumnie ,Funkcjonalnos¢” zostaly podane opisy funkcjonalnosci, za ktére Zamawigjacy przyzna
dodatkowe punkty w przypadku, gdy system bezpieczenstwa zaoferowany przez Oferenta bedzie je posiadat
w dniu ztozenia oferty.

Listatych funkcjonalnosci jest identyczna z lista zawarta w zataczniku nr 4.

W celu wskazania, ze zaoferowany system bezpieczeristwa posiada dana funkcjonalnos¢ w dniu ztozenia
oferty, nalezy wstawi¢ X wewnatrz * zngjdujacego sie w kolumnie ,ST” w wierszu opisujacym dana
funkcjonalnosé.

Kazda funkcjonalnos¢, dla ktorej w kolumnie ,ST” wewnatrz * wpisano znak X, otrzyma ilos¢ punktow
elementarnych réwna liczbie podangl w kolumnie ,,PKT” z wiersza dang funkcjonalnosci, z wyjatkiem
sytuacji, gdy ta sama funkcjonalnos¢ zostanie zaznaczona réwniez w zataczniku nr 4 — w takim przypadku
Zamawigjacy przyjmie, ze w system bezpieczeristwa nie posiada danej funkcjonalnosci w dniu ztozenia oferty,
tj. zignoruje/anuluje znak X wewnatrz * i przydzieli ofercie 0 punktow elementarnych za te funkcjonalnos¢
w zakresie punktacji wynikajacej z zatacznikanr 3.

Niektore wymagania dotyczace funkcjonalnosci, maja przypisana punktacje za realizacje tych funkcjonalnosci
i jednoczesnie posiadaja dodatkowe uszczegdtowienia funkcjonalne za ktérych realizacje otrzymuje sie kolgjne

uszczeg6towienia funkcjonal nego.

Funkcjonalnosé |PKT| ST

A. VPN

1. System bezpieczenstwa posiada funkcjonalnosé¢ pozwalgjaca na tworzenia specjanych 3 | =
kanatéw VPN dedykowanych do zarzadzania urzgdzeniami i centralna konsola

2. System bezpieczenstwa posiada funkcjonalnos¢ pozwalajaca na wymuszenie, ze
zestawienie tunelu VPN nastapi dopiero po spetnieniu okreslonych (definiowalnych, 3 | *
dynamicznych) zasad bezpieczenstwa innych niz tylko weryfikacja certyfikatow

3. Urzgdzenia posiadaja funkcjonalnos¢ pozwalgjaca na zestawianie tuneli SSL VPN
a) Site-to-Site 3 | *
b) Client-to-Site 3 | *

4. System bezpieczesnstwa posiada funkcje skanowania antyspamowego tuneli VPN 3 | =
(1Psec/L 2TP/PPTP)

B. NAC

1. System bezpieczenstwa zawiera mechanizm NAC 3 | *

2. NAC posiada funkcje wykrywania zgodnosci i dostosowywania konfiguracji badanych 3 | =
urzadzen sieciowych do ustalonych przez administratora polityk bezpieczenstwa

3. NAC redlizuje swoje funkcje bez koniecznosci instal owania na badanych urzadzeniach 3 | =
KlientaNAC

4. System bezpieczernstwa posiada mechanizm, za pomoca ktorego NAC bedzie w stanie
dokona¢ automatycznej zmiana uprawnien i ustawien sieciowych w odniesieniu do 3 | =

urzadzen sieciowych, ktére NAC zidentyfikowat jako niespetniajace wymagan
bezpieczenstwa
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Funkcjonalnosé |PKT| ST

C. Poalityki dla portow Ethernet
Urzgqdzenia posiadaja funkcjonalnosé¢ pozwalgjaca na okreslenie odrebnie dla kazdego portu ethernet
urzgdzenia:

1. zachowaniaw przypadku

a) odtaczeniakablaod portu 3 | *

b) ponownego podtaczenia kabla do portu *

1) z uwzglednieniem informacji o konfiguracji urzadzenia sieciowego 3 | =
podiaczanego do danego portu, w tym o adresie MAC urzadzenia sieciowego

2. zasady konfiguracji w przypadku wystapienia sytuacji opisanych w pkt. 1a musza
pozwaat nazmiang

a) stanu portu: wiaczony/wytaczony 3 | *
b) przypisania do strefy bezpieczenstwa 3

*

D. Polityki dla portow USB
Urzgqdzenia posiadaja funkcjonalnos¢ pozwalajaca na okreslenie odrebnie dla kazdego portu USB
urzgdzenia:

1. zachowaniaw przypadku wystapienia sytuacji

a) odtaczeniaurzadzenia USB od portu 3 | *
b) ponownego podtaczenia urzadzenia USB do portu, z uwzglednieniem informagcji o 3 | =
konfiguracji urzadzenia USB podtaczanego do danego portu, w tym o
1) typie urzadzenia USB 3 | *
2) modelu urzadzenia USB 3 | *
3) numerze seryjnym urzadzenia USB 3 | *
2. zasady konfiguracji w przypadku wystapienia sytuacji opisanych w pkt. 3a musza
pozwaa¢ nazmiang
a) stanu portu: wiaczony/wytaczony 3 | *
b) w przypadku modemdéw 3G przypisania do strefy bezpieczerstwa 3 | *
E. Skrypty
1. Urzgqdzenia posiadaja funkcjonanosé¢ pozwalgjaca natworzeniei uruchamianie nanim
skryptow
a) nazadanie operatora 3 | *
b) wg ustalonego harmonogramu 3 | *
€) w odpowiedzi nazdarzenie 3 | *
2. Skrypty posiadaja petny dostgp do API urzgdzenia, w tym pozwalgja na
a) tworzenie, modyfikowanie i usuwanie reguf bezpieczenstwa 3 il
b) tworzeniai zamykanie kanatow VPN 3 | *
¢) wilaczaniei wytaczanie catego urzgdzenia oraz poszczegdlnych komponentow 3 | =
sprzetowych, w tym w szczegdlnosci portéw ethernetowych, USB oraz WiFi
d) odczytywanieinformacji o
1) biezacg utylizacji komponentéw sprzetowych, 3 | *
2) wydajnosci urzadzeniai jego modutéw 3 | *
3) wynikach dziatania reguf bezpieczeristwa 3 | *
€) dostep do modutu NAC, w tym definicji i zdarzen generowanych wskutek
uruchomienia regu# bezpieczenstwa dostepu do sieci lub dziatania mechanizmow 3 -~
przystosowujacych konfiguracje badanych przez NAC urzadzen do ustalonych
przez administratora polityk bezpieczenstwa
1) wynikach badania obecnosci innych urzadzen sieciowych 3 | *
F. Integracjazinnymi systemami
1. Urzgdzeniaintegruja sie z AD metoda bezposredniej komunikacji z kontrolerem 6 | =
domeny, bez koniecznosci wykonywaniaimportu kont uzytkownikéw i grup
2. Urzgdzenia posiadaja funkcjonalnos¢ tworzenia regut zezwal gjacych na zalogowanie 6 | =
na podstawie adresow MAC

Strona2z 6




Zatacznik nr 3 do SIWZ

Funkcjonalnosé |PKT| ST

G. Sytuacjeawaryjne

1. W przypadku awarii urzadzenia GRI O, system bezpieczernistwa, w ramach posiadanych
licencji, zezwala natymczasowe przeniesienie (tj. naczas awarii) urzgdzenia wraz z
licencjami niezbednymi do dziatania wszystkich jego funkcjonalnosci do srodowiska 3 *
wirtualnego bez koniecznosci posiadania dodatkowych licencji w stosunku do tych
zawartych w ofercie

2. Wygasniecie licencji na subskrypcje definicji uzywanych przez poszczeg6lne moduty
aktywnej ochrony nie powoduje wytaczenia lub ograniczenia funkcjonalnosci danego 3 | *
modutu

H. Reguly bezpieczenstwa

1. Urzgqdzenia posiadaja funkcjonalnos¢ pozwalajaca na okreslanie harmonogramu dla

, . . . N 10 *
aktywnosci poszczegdlnych reguf bezpi eczenstwa
2. Urzgdzenia pozwalaja na zdefiniowanie kryterium regudy bezpieczeristwa w oparciu o
zrédtowe i docelowe
a) adresy MAC 30 | *
b) grupy vian 15 | *
3. System bezpieczernistwa posiada mechanizm weryfikacji poprawnosci definicji regu# o0 | *

bezpieczenstwa

I. QoS

1. Urzgdzenia pozwalgja na zdefiniowanie polityki QoS w oparciu o:

a) protokoty sieciowe

b) dlakazda ze stref bezpieczenstwa

c) zrédtowei docelowe adresy IP

d) zrédtowe i docelowe grupy vlan

wlw|w|w|w
X|OX| X X %

e) kategorie web

J. MKS
Modut MKSI kazdego urzadzenia posiadaja funkcjona nos¢ pozwalgjaca na:

1. naograniczanie wykorzystania pasma (QoS) podczas otwierania stron nalezacych do
kazdej kategorii stron w sposob niezalezny od ustawien regut firewalla

2. wdrozenie strategii ,, szarel listy” polegajace] na sprawdzeniu przez system
bezpieczernstwa czy stronanie zngjduje si¢ naliscie stron dozwolonych lub ze jest
liscie stron niedozwolonych i w przypadku wystapienia jednej z tych sytuacji,
przekazaniu uzytkownikowi informacji o tym fakcie i wymuszeniu nanim podjecia 30 | *
decyzji czy chce wejs¢ nataka strone czy tez nie. Decyzja uzytkownika jest
zapisywanaw logach atres¢ komunikatu jest definiowana przez administratora system
bezpieczernstwa

a) funkcjonanos¢ szare listy jest realizowana z wykorzystaniem stron
zdefiniowanych w biatych listach (dla wykrywania prob wejscia na strony, ktére nie
sa okreslone jako strony dozwolone) i czarnych listach (dlawykrywania prob
wejscia nastrony, ktore s okreslone jako strony niedozwol one)

3. definiowanie regut przypisywania stron do kategorii i rodzaju listy na podstawie stow
kluczowych, polegajaca na wyszukiwaniu na stronie wybranych stow i uzyciatakiego 3 | =
algorytmu, ktory na podstawie ilosci i wagi znalezionych na stronie stow kluczowych
dokonuje przypisania strony do odpowiednigj kategorii stron

4. wyswietlanie w migjscu zablokowanej czgsci strony informacji o tresci

*
konfigurowanej przez administratora 8
a) dlakazde kategorii zablokowanej tresci wyswietlana jest informacja o odrgbnej 3 *~
tresci

5. zawiera¢ lokalng baze kategorii stron — system bezpieczeristwa nie moze wysytaé 3 | =
zapytan do zewngtrznych baz danych

K. MAV

1. Urzgqdzenia posiadaja tryb pracy jako SMTP Proxy | 3 | *
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Funkcjonalnosé |PKT| ST
L. MAS
1. Urzgdzenia pozwalaja blokowa¢ spam przesytany w postaci plikow graficznych | 3 | *
2. System bezpieczeristwa obstuguje mechanizm kwarantanny pozwalgjacy
a) naumieszczanie w nigj wiadomosci ze spamem 3 *
b) uzytkownikom na przegladanie wiadomosci znajdujacych si¢ w kwarantannie 3 il
¢) napodjecie decyzji, odrebnie dla kazdej wiadomosci, o jg
1) skasowaniu z kwarantanny 3 | *
2) przekazaniu do komputera uzytkownika. 3 | *
M. Protokoly szyfrowane
1. system bezpieczenstwa obstuguje skanowanie antywirusowe protokotéw
a) SMTPs 9 | *
b) POP3s 9 | *
c) IMAPs 9 | *
2. system bezpieczernistwa obstuguje skanowanie antyspamowe protokotéw
a) SMTPs 9 | *
b) POP3s 9 | *
c) IMAPs 9 | *
3. system bezpieczenstwa pozwal a na wiaczenie/wytaczenie odrebnie dla kazdej reguty
bezpieczenstwa skanowania
a) antywirusowego dlatych protokotdw, ktére Oferent wskazat w podpunktach 9 | *
punktu 1, ze sa one obstugiwane w zakresie skanowania antywirusowego
b) antyspamowego dlatych protokotow, ktére Oferent wskazat w podpunktach 9 | =
punktu 2, ze sa one obstugiwane w zakresie skanowania antyspamowego
N. Konsola centralnego zarzadzania
1. przechowuije kopie firmware’ 0w kazdego z urzgdzen 3 | *
2. posiadafunkcje zdalngl zamiany firmware éw urzgdzern nawersje znajdujace si¢ 3 | =
w centralng konsoli
3. posiada funkcje automatyczne wykonywanie kopii zapasowej konfiguracji urzqdzesn 3 | *
O. Zdarzenia sprzetowe
1. system bezpieczenstwa posiada funkcje monitorowaniaw czasie rzeczywistym 3 *

temperatury urzqdzen

2. rejestrator zdarzen systemowych posiada zdolnos¢ logowania nastepujacych zdarzen
Zwiazanych z praca urzgqdzen
a) przekroczenie progu alarmowego dla

1) obciazenia CPU

2) temperatury CPU

3) wykorzystania pamieci RAM

4) obciazeniainterfejsow sieciowych

wlwlw|w|w
XXX X %

5) predkosci obrotowe wiatrakéw

b) podiaczeniei odtaczenie

1) kablado portu Ethernet 3
i) wraz z podaniem adresu MAC urzadzenia 3 | *
2) urzadzeniaUSB 3 | *

i) wraz zapisaniem informacji o typie, modelu i numerze seryjnym urzadzenia
USB w takim samym zakresie w jakim Oferent wskazat, ze sq realizowane 3 | *
one w podpunktach punktu D1b

3. w sytuacji wystapienia zdarzen opisanych w pkt.2 zdarzen system posiada funkcje
a) powiadamiania o nich administratorow poprzez

1) alerty SNMP 3 [ *
2) emaile 3 | *
b) dynamicznego zmieniania regul bezpieczenstwa 3 | *
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Funkcjonalnosé |PKT| ST

P. Obsluga logéw

1. system bezpieczernistwa wspiera

a) przynaimnigj 3 implementacje serwera syslog 3 | *
b) zbieranie logbw z innych urzadzen zgodnych z syslog 3 *
Q. Mechanizm raportowania
1. posiada nastepujace raporty zbiorcze o
a) wielkosci transferu (tacznego, przychodzacego, wychodzacego) 3 | *
b) ilosci seyji 3 | *
c) ilosci i wielkosci ruchu generowanego przez aplikacje, uzytkownikow i hosty 3 *
d) nagjczescigl otwieranych stronach internetowych 3 | *
€) typach ruchu sieciowego, aplikacjach, uzytkownikach i hostach generujacych 3 | =
najwigkszy ruch sieciowy
2. posiadaraporty zbiorcze dla catego systemu bezpieczenstwa, tj. pochodzacych ze 3 | =
wszystkich urzgdzen i modutéw aktywnej ochrony
3. udostepnia metode analizowania danych zawartych w raportach zbiorczych technika 10 | =
drill-down przynajmnigj 3 poziomy wgtab
a) 0 generowanym ruchu sieciowym 3 | *
b) o pracy samego systemu 3 | *
c) 5 pozioméw wgtab 6 | *
4. pozwaanawyswietlanie raportu na podstawie danych dotyczacych przedziatu czasu, 3 | =
ktorego ramy czasowe beda podawane z doktadnoscia do 1 minuty
5. pozwalana
a) definiowanie wiasnych raportow 3 | *
b) wysytanie raportow na poczte elektroniczng 3 | *
R. Funkcje sieciowe
1. Urzgqdzenia obstuguja:
a) multipath routing *
b) wspbtpracuja z ustugami dynamic DNS udostepnianymi przez
1) NO-IP 6 | *
2) producenta system bezpieczenstwa 3 | *
2. Urzgdzenia posiadaja funkcjonalnos¢ podziatu tacza w oparciu o wirtualne drzewa
decyzyjne dla kazdego z uzytkownikéw z osobna lub dla grup uzytkownikéw oraz 3 | *
ustawiania priorytetéw (traffic shaping)
3. Urzgdzenia dla GRIO pozwalaja na
a) stworzenie dedykowanego linku, stuzacego tylko do monitorowania stanu partnera 3 >
w klastrze High Availability
b) taczenie wielu kart sieciowych w jedna logiczna karte sieciowa w celu zwiekszenia 3 -
przepustowosci
4. Urzgdzenia dlaZRIO pozwalga na
a) funkcje skonfigurowania przynajmnigj jednego portu Ethernet na potrzeby pracy 3 -~
urzgdzen w trybie HA
b) stworzenie dedykowanego linku, stuzacego tylko do monitorowania stanu partnera 3 | =
w klastrze High Availability
¢) taczenie wielu kart sieciowych w jedna logiczna karte sieciowa w celu zwiekszenia 3 >
przepustowosci
5. Urzgdzenia dla | RIO pozwalaja na skonfigurowanie kazdego z portow Ethernet do 3 | =
pracy jako WAN, LAN, DMZ”
6. Urzgdzenia posiadaja watchdog'i sprawdzajace w czasie rzeczywistym status dziatania 6 | =
ustug, stanu tacz internetowych, statusu switchy obstugujacych SNMP

Strona5z 6




Zatacznik nr 3 do SIWZ

Funkcjonalnosé |PKT| ST

S. Zarzadzanie systemem bezpieczeristwa
System centralnego zarzadzania posiada funkcjonalnos¢ pozwalajaca na:

1. aktualizacje i zmiane systemu poprzez TFTP 3 | *
3

*

2. Zbudowanie hierarchiczng struktury zarzadzania bezpieczenstwem VPN

3. tworzenie obiektow globalnych, tj. obiektéw, ktére mozna wykorzystywaé w kazdym 3 | =
module aktywnej ochrony przy definiowaniu regu# bezpieczenstwa
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