Zalacznik nr 1 do SIWZ

Minimalne wymagania dla | aptopdw

Lp.

Nazwa
komponentu

Wymagane minimalne par ametry techniczne komputer 6w

Typ

Komputer przenosny typu notebook z ekranem przeciwodblaskowym 15.6" wykonanym w
technologii LED i o rozdzielczosci pionowej nie mnigjszej niz 900 piksali

Obudowa notebooka

— metalizowana lub wykonana z lekkiego metalu lub stopu metali pokrywa wyswietlacza
LCD,
— szkielet i zawiasy notebooka wykonane ze lekkiego metalu lub stopu metali,
— dookota matrycy musi znagjdowaé sSi¢ gumowe uszczelnienie chroniace klawiature
notebooka po zamknigciu przed kurzem i wilgocia.
— kat otwarcia notebooka min. 180 stopni.
— w obudowie notebooka musi by¢ zamontowany zintegrowany mechaniczny przesuwny
zamek uniemozliwiagjacy samoczynne otwarcie Sie notebooka,
— touchpad ze strefa przewijaniaw pionie i w poziomie wraz z obstuga gestéw,
— klawiatura z powloka antybakteryjna, odporna na zalanie ciecza, podswietlana (uktad
US-QWERTY), min 83 klawisze, oraz wydzielona klawiatura numeryczna,
— wbudowane porty i ztacza:
1 zlacze VGA,
1 ztacze HDMI,
3 porty USB,w tym 2 porty USB 3.0 1 port USB o0 zwigkszonym pradzie zasilania,
1 ztacze eSATA/USB,
1 gniazdo RJ-11, modem zgodny z V92,
Karta sieciowa 10/100/1000 RJ45, zintegrowana z ptyta gtéwna, wspiergaca
obstuge

0 WakeOnLAN,

o PXE 2.1, umozliwigjaca zdalny dostep do wbudowanej technologii zdalnego
zarzadzania i monitorowania komputerem na poziomie sprzetowym (zwana
dalg technologia ZZMK)

wsp6tdzielone zZtacze stuchawkowe stereo i ztacze mikrofonowe tzw. Combo,
1 ztacze ExpressCard 54mm,
czytnik kart multimedialnych obstugujacy min. Formaty SD, SDHC,
- pozosta‘le wymagania:
mozliwos¢ podiaczenia dedykowanego replikatora portow nie zajmujacego ztacza
uUsB
zintegrowana w postaci wewnetrznego modutu mini-PCl Express karta sieci
WLAN obstugujacatacznie standardy |EEE 802.11a/b/g/n
bluetooth.

Waga

z batenq nie wigkszaniz 2,70 kg

Procesor

Procesor klasy x86 zaprojektowany do pracy w komputerach przenosnych, 2 rdzeniowy,
taktowany zegarem co ngimnigj 2,70 GHz, pamiecia cache CPU co ngjmniej 3 MB.
Zaimplementowana funkcjonalnos¢ dynamicznego i automatycznego zwickszenia
wydajnosci komputera dla aplikacji poprzez zwiekszenie czgstotliwosci rdzeniado 3 GHz

Pamie¢ operacyjna

16GB zainstalowanaw postaci modutéw dwéch modutow 8GB

Pami¢¢ masowa

Dysk SATA, 7200 obr./min. o p ojemnosci nie mnigjszej niz 500 GB

Naped optyczny

nagrywarka DV D-RW Double Layer (dwuwarstwowa) z obstuga formatow:
CD-R, CD-RW, DVD+R, DVD+RW, DVD+R DL, DVD-R, DVD-RW, DVD-R DL

Karta graficzna

Zintegrowana w procesorze z mozliwoscia dynamicznego przydzielania pamieci
systemowsj, ze sprzetowym wsparciem dla DirectX 11, Shader 4.1 posiadajaca min. 12EU
(Graphics Execution Units) oraz Dual HD HW Decode

Wyposazenie
multimedialne

— Kartadzwickowa zintegrowana z ptyta gtéwna

— Whudowane gtosniki stereo,

— Whbudowany mikrofon z funkcjami redukcji szuméw i poprawy mowy
— Whbudowana kamera.

10.

Zasilacz

Moc: nie mnigj niz 90W

11.

Akumulator

Li-lon o pojemnosci nie mnigjszej niz 60WHr
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12.

Zdalne zarzadzanie

1. Wbudowanaw plyte gtéwna technologia ZZMK musi

- dziata¢ niezaleznie od

- stanu wiaczenia komputera,
- stanu czy obecnosci systemu operacyjnego

- zapewniac:

- zdalna komunikacje sieciowa w oparciu o protokot |1Pv4 oraz |Pv6,

- monitorowanie konfiguracji komponentow komputera: CPU, Pamie¢, HDD
wergia BIOS plyty gtowne,

- zdalna konfiguracje ustawien BIOS,

- zdalne przekierowywanie procesu tadowania systemu operacyjnego z wirtualnego
CD ROM lub FDD z serwera zarzadzajacego,

- zdalne przejecie konsoli tekstowej systemu,

- zdalne przejecie petng) konsoli graficznej systemu tzw. KVM Redirection
(Keyboard, Video, Mouse) do rozdzielczosci 1920x1080 wiacznie bez udziatu
systemu operacyjnego ani dodatkowych programéw, w tym réwniez w przypadku
braku lub uszkodzenia systemu operacyjnego,

- zapis, przechowywanie oraz zdalny odczyt z wbudowanej pamieci nieulotne)
informacji o

§ LOG ach systemowych
§ indywidualnym identyfikatorze przypisanym przez Administratora
8§ wergji zainstalowanego oprogramowania,

- nawiazywanie zdalnego szyfrowanego potaczenia z predefiniowanym serwerem
zarzadzajacym poprzez sprzgtowy mechanizm zarzadzania z wykorzystaniem
protokotu SSL/TLS

8 w zdefiniowanych odstepach czasu,

§ w przypadku wystapienia predefiniowanego zdarzenia lub btedu
systemowego (tzw. platform event),

§ nazadanie uzytkownika z poziomu BIOS;

- posiada¢
- wbudowany sprzetowo dziennik operacji wykonywanych w ramach mechanizmu

zdalnego zarzadzania, mozliwy do kasowania tylko przez upowaznionego
uzytkownika systemu zarzadzania technologia ZZMK,

- sprzgtowy firewall zarzadzany i konfigurowany z serwera zarzadzania oraz
niedostepny dlalokalnego systemu OSi lokanych aplikacji;

- by¢ zgodna z otwartymi standardami DMTF WS-MAN 1.0.0
(http://www.dmtf.org/standards’'wsman) oraz DASH 1.0.0
(http://www.dmtf.org/standards/mgmt/dash/)

- pozwaa nakonfiguracje parametrow funkcji zarzadzania ( m.in. parametréw kont
uprawnionych do zarzadzania sprzetowego) kazdym z nastepujacych
mechanizmow:

- lokalnie (na komputerze zarzadzanym), bez udziatu systemu operacyjnego, tj. z
poziomu modutu BIOS,

§ manuanie,
§ przy uzyciu pliku parametréw konfiguracji nanosniku USB.;

- zdalnie poprzez sie¢ LAN z wykorzystaniem szyfrowanego potaczenia— za
pomoca harzedzia/oprogramowania konfigurujacego. Szyfrowanie potaczenia
LAN musi by¢ realizowane za pomoca kazdej z ponizszych technik:

8§ klucza symetrycznego PSK definiowanego przez uzytkownika,

§ certyfikatdw cyfrowych i kluczy asymetrycznych generowanych
i obstugiwanych z wykorzystaniem komponentow i mechanizméw
wbudowanych w technologi¢ ZZMK.

- lokalnie (na komputerze zarzadzanym) z poziomu systemu operacyjnego przy
uzyciu odpowiedniego narzedzia

Narzedzia do definiowania pliku parametréw konfiguracji oraz narzedziai/lub

oprogramowania konfigurujace musza by¢ dostarczone wraz z komputerem

2. Whbudowany w ptyte gtéwna dodatkowy mikroprocesor, niezalezny od gtéwnego
procesoralaptopa, pozwalgjacy na generowanie hasta jednorazowego uzytku (OTP—One
Time Password) np. z wykorzystaniem OATH.

Lp.
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3. Sprzetowe wsparcie dla
- technologii weryfikacji poprawnosci podpisu cyfrowego wykonywanego kodu
oprogramowania,
- sprzetowsy izolacji segmentéw pamieci dla kodu wykonywanego w trybie
zaufanym
wbudowane w procesor, kontroler pamieci, chipset I/O.

4, Whudowana w ptyte gtéwna technol ogia zabezpiecza aca pozwal ajaca na sprzetowa,
trwata blokade mozliwosci uruchomienia komputera— po jego zablokowaniu zdalnie
poprzez sie¢ Internet lub lokanie w po definiowalnym przez uzytkownika czasie.
Technologia ta powinna zapewnia¢ mozliwos¢ odblokowania komputera przez legalnego
uzytkownika po poprawnej autoryzacji predefiniowanym kodem numerycznym [ub
hastem/kodem jednorazowego uzytku.

13.

BIOS

Zgodny ze specyfikacja UEFI.
Musi pozwala¢, bez uruchamiania systemu operacyjnego, na
— odczytanie z poziomu BIOS informacji o:
wergi BIOS,
nr seryjnym komputerawraz z data jego wyprodukowania,
ilosci i sposobu obtozenia slotéw pamieciami RAM,
typie procesorawraz z informacja o ilosci rdzeni, wielkosci pamieci cache
L2i L3,
pojemnosci zainstalowanego dysku twardego,
rodzaju napedu optycznego,
MAC adresie zintegrowanej karty sieciowe,
zainstalowangj grafice,
typie panelu LCD wraz z informacja 0 jego natywnej rozdziel czosci,
kontrolerze audio.
— wlaczenie/wytaczenie dodatkowego poziomu zabezpieczen realizowanego za
pomoca haset:
§ administratora,
§ systemowego, tj. hasta uprawniagjacego m.in. na uruchomienie systemu,
§  do dysku twardego, tj. hasta zezwal gjacego na odczyt i zapis danych na
dysku,
przy czym musi obstugiwa¢ wiaczanie/wytaczanie mozliwosci:
§  zmieniania hasta pozwal ajacego na uruchomienie systemu bez podania hasta
administratora,
§  wymuszaniakonieczno$ci podawania hasta administratora przy probie
zmiany ustawien BIOS w sytuacji, gdy zostato podane hasto systemowe,
Musi posiada¢ funkcje blokowania/odblokowania BOOT-owania komputera
z zewngtrznych urzadzen, w tym z USB.
Musi zapewnia¢ wylaczaniei wytaczenie:
— zintegrowangj karty sieciowej,
— modutow WWAN, WLAN i Bluetooth
— portow USB, eSATA, FireWire, czytnika kard multimedialnych
— modemu analogowego, wneki na naped optyczny,
— mikrofonu, kamery,
— systemu ochrony dysku przed upadkiem,
— funkcjonalnosci dynamicznego i automatycznego zwiekszenia wydajnosci
komputera dla aplikacji poprzez zwigkszenie czgstotliwosci rdzenia,
- ASF 20,
— pracy wielordzeniowej procesora,
z poziomu BIOS, bez koniecznosci uruchamiania systemu operacyjnego.
Mus zawiera¢ funkcje wiaczanialwylaczania
— szybkiego tadowania baterii
— funkcjonalnosci Wake On LAN/WLAN (zdalhe uruchomienie komputera za
posrednictwem sieci LAN i WLAN) udostepnigjaca przynajmniej trzy opcje
wyboru: tylko LAN, tylko WLAN, LAN oraz WLAN
Musi zawiera¢ funkcje przypisaniaw BIOS numeru nadawanego przez
Administratora/lUzytkownika oraz weryfikacji tego numeru w oprogramowaniu
diagnostyczno-zarzadzajacym producenta komputera

wn W W W
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14.

Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji procesor6w, pamieci i urzadzen 1/0O
realizowane lacznie w:
procesorze,
chipsecie plyty gtéwej
BIOSie systemu (mozliwos¢ wiaczenialwylaczenia sprzetowego wsparcia
wirtualizacji dla poszczegdlnych komponentow systemu)

15.

Ergonomia

Gtlosnos¢ jednostki centralnegj mierzona zgodnie z norma |SO 7779 oraz wykazana zgodnie
z norma | SO 9296 w pozycji operatoraw trybie pracy dysku twardego (WORK)
wynoszaca maksymalnie 25dB (zataczy¢ oswiadczenie producenta)

16.

Wymagania
dotyczace
bezpieczenstwa

— Zintegrowany z ptyta gtéwna dedykowany ukiad sprzetowy stuzacy do tworzenia i
zarzadzania wygenerowanymi przez komputer kluczami szyfrowania.

— Funkcja szyfrowania dokumentéw przechowywanych na dysku twardym przy uzyciu
klucza sprzgtowego.

—  Waeryfikacja wygenerowanych przez komputer kluczy szyfrowania mus odbywacé si¢ w
dedykowanym chipsecie na ptycie gtowng).

— Cuzujnik spadania zintegrowany z plyta gléwna dzialgjacy nawet przy wytaczonym
notebooku oraz konstrukcja absorbujaca wstrzasy.

— Wzmocniona obudowa chroniaca notebook przed czynnikami zewnetrznymi oraz
upadkiem.

— Zlacze typu Kensington Lock.

17.

Certyfikaty
i standardy

Oferowane modele laptopdw musza

- zngidowac si¢ naliscie kompatybilnosci z systemem operacyjnym Windows 7
32bit/64bit (zataczy¢ do oferty wydruk ze strony Windows Logo'd Products List
dostepnej pod adresem: https:.//sysdev.microsoft.com/en-US/Hardware/lpl)

- by¢ objete deklaracja zgodnosci CE (deklaracje CE zataczy¢ do oferty).

- spetniac kryteria srodowiskowe, w tym by¢ zgodne z dyrektywa RoHS Unii
Europejskigj o eliminacji substancji niebezpiecznych.( zataczy¢ do oferty oswiadczenie
producenta komputera).

- posiada¢ Certyfikat EnergyStar 5.0 — komputer musi zngjdowac sie naliscie zgodnosci
dostepng na stronie www.energystar.gov oraz http://www.eu-energystar.org

18.

Warunki gwarancji

— 3-letnia gwarancja producenta $wiadczona na migjscu u klienta z czasem reakgji
serwisu do konca nastepnego dnia roboczego (zataczy¢ do oferty oswiadczenie
Producenta).

— Serwis urzadzen musi by¢ realizowany przez Producenta lub Autoryzowanego Partnera
Serwisowego Producenta (zataczy¢ do oferty oswiadczenia Producenta, ze serwis
bedzie realizowany bezposrednio przez Producenta lub przez wskazanego
Autoryzowanego Partnera Serwisowego Producenta).

— Firma serwisujaca musi posiada¢ 1SO 9001:2000 na swiadczenie ustug serwisowych
oraz posiada¢ autoryzacje producenta komputera (zataczy¢ do oferty dokumenty
potwierdzajace posiadanie certyfikatu).

— Ustuga telefonicznego sprawdzenia konfiguracji sprzetowej komputera oraz warunkow
gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego
przedstawiciela.

19.

inne wymagania

— musi by¢ fabrycznie nowy, tj. nie uzywany przed dniem dostawy,
— niemoze by¢ typu remarked,
— musi pochodzi¢ z oficjalnego kanatu sprzedazy producenta narynek polski,
— naobudowie musi posiada¢ nastepujace oznaczenia:
potwierdzenie spetnienia kryteriéw zgodnosci z technologia ZZMK
symbol CE.
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